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Infroduccion

En los ultimos afios se ha puesto en relieve la dependencia tecnoldgica de las
organizaciones y de la ciudadania en general. La vida diaria gira en torno a acti-
vidades cada vez mas digitalizadas y, por consiguiente, mas sensibles a amena-
zas cibernéticas.

Segun el Reporte de Ciberseguridad publicado por el Banco Interamericano de
Desarrollo (BID, 2020), en la ultima década los ataques cibernéticos han aumen-
tado en frecuencia e ingenio. El bajo costo y el riesgo minimo que conllevan
estos delitos han sido factores claves en su crecimiento. Con el simple uso de una
computadora y el acceso a Internet, los ciberdelincuentes pueden causar dafios
enormes mientras permanecen relativamente anonimos. El crimen en linea ya
supone, aproximadamente, |a mitad de todos los delitos contra la propiedad que
tienen lugar en el mundo.

Con el objetivo de posicionar a Cordoba como un polo tecnoldgico referente en
materia de Ciberseguridad, desde la Municipalidad de Cordoba se ha tomado la
decisién de conformar un Hub de Ciberseguridad con visién internacional, pen-
sado para toda la Region.

Actualmente, el Hub estad conformado por mas de 40 miembros entre los que se
encuentran organizaciones publicas y privadas del sector del conocimiento que
trabajan colaborativamente para posicionar a la ciberseguridad en Cérdoba. Ha-
blamos de empresas, startups, universidades y asociaciones civiles que tienen
por objetivo comun preservar la seguridad informatica frente a posibles cibera-
taques.

Uno de los principales objetivos del Hub es precisamente formar nuevos talentos
especializados en seguridad informatica. En este marco, Ia presente publicacién
tiene la intencién de concentrar lIa oferta educativa en ciberseguridad que brin-
dan las Universidades de la ciudad de Cérdoba de tal forma de facilitar la forma-
cion de quienes se interesen en este sector.

Se incluyen cursos, diplomaturas, especializaciones, licenciaturas y estudios de
posgrado dictados por los siguientes centros educativos: Instituto Universitario
Aeronautico (IUA), Universidad Blas Pascal (UBP), Universidad Catolica de Cor-
doba (UCC), Universidad Nacional de Cordoba (UNC), Universidad Siglo 21
(UES21), Universidad Tecnologica Nacional (UTN-FRC).




Cursos

Certificado de Experto en Seguridad de la Informacion N\

Apunta a conocer la seguridad de la informacion y los diferentes riesgos. Generar conoci-
miento genérico en seguridad de la informacion. Se desea impartir los conocimientos
necesarios para la identificacion, gestion y mitigacion de vulnerabilidad de seguridad.

O Nivel: Principiante.

O Dirigido a: Publico en general.

O Requisitos: No tiene.

0 Modalidad de cursado: Virtual

0O Actividad arancelada: Si

O Institucion que la ofrece: Universidad Siglo 21
00 Ma3s informacion:

\_ J

Certificado de Experto en Investigacion y Cibercrimen y Ciberseguridad

Apunta a conocer los comportamientos de los cibercriminales. Entender los conocimien-
tos basicos del cibercrimen-ciberseguridad y su normativa vigente. Proporcionar solidos
conocimientos respecto a los patrones mas utilizados por atacantes para vulnerar los
sistemas, asi como su mitigacion a través de los controles mas rentables. Brindar herra-
mientas y habilidades practicas para que el participante pueda llevar a cabo procedimien-
tos técnicos que permitan Ia identificacion de riesgos potenciales.

O Nivel: Principiante.

O Dirigido a: Publico en general.

0 Requisitos: No tiene.

0 Modalidad de cursado: Virtual

0O Actividad arancelada: Si

O Institucion que la ofrece: Universidad Siglo 21

£1Mas informacion:

Certificado de Cybersecurity N\

Cybersecurity es una capacitacion en tecnologia de sequridad informatica que explora el
campo de la seguridad cibernética, especificamente la importancia de la ciberseguridad,
la confidencialidad de los datos, las mejores practicas para usar Internet y las redes socia-
les de manera segura, y las posibles oportunidades de carrera en este campo en creci-
miento.

Los Alumnos de este entrenamiento desarrollaran una comprension fundamental de laci-
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berseqguridad y como se relaciona con la sequridad de la informacion y la red.

Se trabajaran en detalle las caracteristicas del delito cibernético, los principios de seguri-
dad, las tecnologias y los procedimientos para defender las redes.

A través de contenido interactivo, contenido multimedia, actividades de laboratorio y
casos de estudio de multiples industrias, los estudiantes desarrollan habilidades técnicas
y profesionales para fortalecer su formacion en ciberseguridad.

oNivel: Principiante.

o Dirigido a: Publico en general.

o Requisitos: Conocimientos bdsicos de informatica.

o Modalidad de cursado. Presencial.

o Actividad arancelada: No

o Institucion que Ia ofrece: Universidad Tecnologica Nacional (FRC)

\D] Mas informacion:

Curso en Ciberseguridad

Las amenazas cibernéticas nos afectan a todos, y los trabajos de sequridad cibernética
continvan creciendo. De hecho, Ia falla de Ia cibersequridad se encuentra entre los 5 prin-
cipales riesgos globales seqgun el Informe de riesgos globales del Foro Econdomico Mundial
(2021). El mundo necesita ciberprofesionales diversos y expertos en tecnologia para
defenderse de los astutos adversarios digitales.

Esta via de sequridad cibernética lo prepara para un puesto de sequridad cibernética de
nivel de entrada, como un técnico de sequridad cibernética, un analista de sequridad
cibernética junior o un rol de soporte de mesa de ayuda de nivel 1. Aprender3d habilidades
vitales como inteligencia de amenazas, seguridad de redes y gestion de riesgos para pro-
tegerse a si mismo y a las organizaciones de los ataques cibernéticos. Si te gqusta resolver
acertijos, te apasiona la tecnologia y te qusta trabajar en equipo, jel campo de |a ciberse-
guridad puede ser ideal para ti!

ONivel: Principiante.

oDirigido a: Publico en general.

ORequisitos: Sin requisitos.

O Modalidad de cursado: Virtual.

O Actividad arancelada: No

OlInstitucion que la ofrece: Laboratorio de Redes y Ciberseguridad (LARYC) - Universi-
dad Nacional de Cordoba.

kl]] Mas informacion:

J

Cybersecurity Essentials ~

Una sola brecha de sequridad puede tener enormes consecuencias para una empresa,
perjudicando el resultado final y causando interrupciones en la vida diaria de millones de
personas. Por eso, la demanda de profesionales de la sequridad sigue creciendo. Tome
medidas para comprender el delito cibernético, los principios de sequridad, las tecnolo-
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gias y los procedimientos utilizados para defender Ias redes.
Este curso cubre el conocimiento esencial para todos los dominios de cibersequridad,
incluida la sequridad de la informacion, la sequridad de los sistemas, la sequridad de la
red, la ética y Ias leyes, y las técnicas de defensa y mitigacion utilizadas para proteger las
empresas.

0 Nivel: Principiante.

0 Dirigido a: Publico en general que maneje el idioma inglés.

0 Requisitos: Conocimiento en inglés e informatica.

0 Modalidad de cursado: Virtual.

0 Actividad arancelada: No

O Institucion que Ia ofrece: Laboratorio de Redes y Ciberseqguridad (LARYC) - Universi-
dad Nacional de Cordoba.

Q:l Mas informacion:

_/

El Panorama de las Amenazas a la Ciberseguridad ~

El investigador senior de amenazas de Cisco, Earl Carter, comparte como los atacantes
continuan mejorando su juego y como responde Cisco. Ofrece una buena descripcion de
los tipos de trabajos en el campo de la ciberseguridad.

o Nivel: Principiante.

o Dirigido a: Publico en general.

0 Requisitos: Sin requisitos.

00 Modalidad de cursado: Virtual.

0 Actividad arancelada: No

o Institucion que la ofrece: Laboratorio de Redes y Ciberseguridad (LARYC) - Universi-
dad Nacional de Cordoba.

0 M3s informacion:
\ _J

Un Dia en la Vida de un Profesional de Ciberseguridad ~

Escuche a los profesionales de cibersequridad como podria ser un dia normal en Ia carre-
ra de cibersequridad.
O Nivel: Principiante.
O Dirigido a: Publico en general.
O Requisitos: Sin requisitos.
0 Modalidad de cursado: Virtual.
O Actividad arancelada: No
O Institucion que la ofrece: Laboratorio de Redes y Ciberseqguridad (LARYC) - Universi-
dad Nacional de Cordoba.
&D Mas informacion:




La Anatomia de un Atacante ~

Obtenga una muestra de lo que hacen los profesionales de cibersequridad. El arquitecto
de sequridad de Cisco, Matt Carling, ofrece el punto de vista del defensor y explica por
qué es mejor un enfoque de capa de “"Defensa en profundidad”.

O Nivel: Principiante.

O Dirigido a: Publico en general.

O Requisitos: Sin requisitos.

0 Modalidad de cursado: Virtual.

O Actividad arancelada: No

O Institucion que Ia ofrece: Laboratorio de Redes y Ciberseqguridad (LARYC) - Universi-
dad Nacional de Cordoba.

\J Mas informacion: )

Seguridad de Terminales ~

Aprenda los conocimientos basicos que usard en el lugar de trabajo como Técnico en
Ciberseguridad. Cada dia, miles de millones de dispositivos se conectan a la red y cada
uno debe protegerse. Adquiera las habilidades para proteger su red hasta el borde, inclu-
so hardware, software y medios.

Aprenderd como evaluar la red, los sistemas operativos y los puntos finales en busca de
vulnerabilidades y como proteger la red. También obtendra habilidades para mantener la
integridad, confidencialidad y disponibilidad en su red y sus datos.

O Nivel: Intermedio.

O Dirigido a: Publico en general.

0 Requisitos: Conocimientos basicos de informatica.

0 Modalidad de cursado: Virtual.

O Actividad arancelada: No

O Institucion que Ia ofrece: Laboratorio de Redes y Ciberseqguridad (LARYC) - Universi-
dad Nacional de Cordoba.

\I:l Mas informacion: )

Defensa de la Red ~

Obtenga los conocimientos intermedios que utilizarad en el lugar de trabajo como Técnico
en Cibersequridad. Este curso cubre formas de monitorear su red y como evaluar las aler-
tas de seguridad. Profundice en las herramientas y técnicas utilizadas para proteger su
red, incluidos el control de acceso, los firewall, Ia seguridad en la nube y Ia criptografia.
Estas herramientas de monitoreo y defensa, junto con otras, trabajan juntas para crear
una estrategia de defensa profunda de cibersequridad en capas. El conocimiento y las
habilidades que aprenda lo ayudaran a defender las redes contra muchos tipos de ata-
ques y reaccionar rapidamente ante cualquier vulnerabilidad que pueda ocurrir.

N\ 'e) 6




0 Nivel: Intermedio.

o Dirigido a: Publico en general.

0 Requisitos: Conocimientos minimos en ciberseguridad.

0 Modalidad de cursado: Virtual.

0 Actividad arancelada: No

o Institucion que la ofrece: Laboratorio de Redes y Ciberseguridad (LARYC) - Universi-
dad Nacional de Cordoba.

\D Mas informacion: D

Administracion de Amenazas Cibernéticas ~

Desarrolle conocimientos avanzados que utilizarad en el lugar de trabajo como Técnico en
Ciberseqguridad. Este curso explora la gobernanza en la sequridad cibernética y la gestion
de amenazas. Aprenda a desarrollar politicas y asegurese de que su organizacion cumpla
con los estandares éticos y los marcos legales y requlatorios. También obtendra habilida-
des para gestionar amenazas, por ejemplo, como evaluar una red en busca de vulnerabi-
lidades, gestionar riesgos y responder a incidentes de seguridad.

O Nivel: Intermedio.

O Dirigido a: Publico en general.

0 Requisitos: Conocimientos basicos de informatica.

0 Modalidad de cursado: Virtual.

O Actividad arancelada: No

O Institucion que Ia ofrece: Laboratorio de Redes y Ciberseqguridad (LARYC) - Universi-

dad Nacional de Cdérdoba.

\El Mas informacion: Y

Infroduccién a la Ciberseguridad N\

Este curso introductorio lo lleva al mundo de la cibersequridad. Aprenderad los conceptos
basicos de ciberseguridad para proteger su vida digital personal y obtendra informacion
sobre los mayores desafios de sequridad que enfrentan las empresas, los gobiernos y las
instituciones educativas en la actualidad. Los profesionales de ciberseguridad que
pueden proteger y defender la red de una organizacion tienen una gran demanda.

O Nivel: Principiante.

o Dirigido a: Publico en general.

0 Requisitos: No tiene.

00 Modalidad de cursado: Virtual

0 Actividad arancelada: No

0 Institucidon que Ia ofrece: Laboratorio de Redes y Ciberseqguridad (LARYC) - Universi-
dad Nacional de Cordoba.

kl:l Mas informacion: )




Diplomaturas

Diplomatura en Seguridad de la Informacion ~N

Esta diplomatura te permite desarrollar las competencias necesarias para proteger a las
organizaciones y personas de los diferentes tipos de ataques a la seguridad. Se podran
ejecutar evaluaciones de sequridad y se aprenderd a realizar controles de seguridad bajo
meétricas efectivas. Se identificaran posibles amenazas y conductas que se pueden pre-
sentar en los entornos digitales. A su vez, se posibilitard desplegar campafias de concien-
tizacion de sequridad (Awareness), gestion de riesgos de seguridad, clasificacion de infor-
macion, proteccion de datos personales y politicas de seguridad.

@ Nivel: Principiante.

o Dirigido a:Publico en general.

O Requisitos : No tiene.

0 Modalidad de cursado: Virtual.

o Actividad arancelada: Si

o Institucion que 1a ofrece: Universidad Siglo 21

£ Mas informacion:
\_ J

Diplomatura en Ciberseguridad N

Esta diplomatura te permitird: - Reconocer los elementos instrumentales y metodologi-
cos para comprender la Norma ISO 27001 Seguridad de la Informacion. - Entender las
diferencias y campos de aplicacion de Sequridad Informatica, Seguridad de la informa-
cion y Cibersequridad. - Reconocer escenarios con problemas de Cibersequridad y aplicar
el modelo de Defensa en Profundidad para mitigar sus fallos. - Saber como proteger los
datos de las organizaciones sobre las amenazas frecuentes. - Resolver situaciones de
incidencia, entre otros.

o Nivel: Principiante.

o Dirigido a: -Alumnos avanzados y egresados de carreras de informatica, telecomuni-
caciones, desarrollo de software, programacion. -Personas con responsabilidades
actuales en materia de seqguridad de la informacion tales como: CIOs, CISOs, Responsa-
bles de areas de Seguridad Informatica, Seguridad de la Informacion y personas que
tomen decisiones en aspectos de Ciberseqguridad en las organizaciones.

O Requisitos: No tiene.

O Modalidad de cursado: Virtual

0O Actividad arancelada: Si

O Institucion que la ofrece: Universidad Blas Pascal.

0 Mas informacion:
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Carreras de grado

Licenciatura en seguridad de la informacién ~N

La creciente digitalizacion de procesos y servicios representa una oportunidad sin limites
para personas y organizaciones. Pero donde hay progreso, también hay peligro.
Los activos informaticos, sin las debidas medidas de prevencion, son vulnerables a manos
de ciberdelincuentes u otros ataques con fines malintencionados. En este contexto, la
Licenciatura en Sequridad Informatica nace como respuesta para formar profesionales
comprometidos con el resquardo de |la proteccion y privacidad de la informacion en siste-
mas informaticos.
La formacion se da con profesionales referentes en la tematica, quienes preparan para
el desempefio en una de las profesiones mas demandadas en la actualidad por organiza-
ciones, empresas y organismos publicos.
o Nivel: Principiante.
o Dirigido a: Publico en general.
O Requisitos: Secundario completo.
0 Modalidad de cursado: Dos opciones: Presencial o virtual.
O Actividad arancelada: Si
a Institucion que la ofrece: Universidad Siglo XXI
o Mas informacion:

\ J

Carreras de Posgrado

Especializacion en cibercrimen ~N

Programa desarrollado junto a la Universidad de Boston, USA. La Especializacion en
Cibercrimen brinda una formacion que prepara para trabajar en esta incipiente rama de
los llamados ciberdelitos y fraudes cibernéticos que sufren personas y organizaciones,
tanto del sector publico, como del sector privado. El marco juridico que abarcan las TICs
se extiende al sistema juridico en su completitud; alcanzando ramas como el derecho
civil, el derecho laboral, derecho comercial, tributario, penal, etc. La correcta preparacion
en esta tematica permite acceder a nuevas oportunidades de trabajo en un mercado
laboral donde aun no abundan este tipo de especialistas.

O Nivel: Avanzado.
O Dirigido a: graduadas y graduados universitarios de carreras como: Abogados, Crimi-
nologos, Licenciados en Sequridad Publica, Ciencias Economicas (contadores), Ingenie-
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ros informaticos, Software, Sequridad Informatica, Ingenieria de datos, Psicologos
Forenses, Sociologia, Licenciados en Comunicacion (periodismo).

O Requisitos: Poseer titulo universitario de grado (de cuatro (4) afios de duracién como
minimo). Proceso de admision con el equipo directivo de Posgrado. Poseer como
minimo 2 (dos) afios de experiencia laboral previa (no excluyente). Contar con dominio
del Idioma Inglés en un nivel B1 de lecto-comprension (Marco Comun Europeo). Contar
con los medios tecnologicos y de conectividad requeridos para el cursado de la Carrera.
O Modalidad de cursado: Virtual.

O Actividad arancelada: Si

O Institucion que la ofrece: Universidad Siglo 21

O Mas informacion:
\_ J

Especializacion en seguridad informdtica ~N

La seguridad de la informacion se puede utilizar como un diferenciador estratégico, espe-
cialmente en una economia global que hace cada vez mas, negocios por medios electro-
nicos. Ello requiere encontrar personal competente en esta adrea de conocimiento, lo cual
es dificil y lo serd aun mas en el futuro cercano.

El Centro Regional Universitario Cordoba IUA, en su permanente compromiso con la
sociedad ofrece una oportunidad de formacion universitaria para graduados en pos del
desarrollo de alternativas que brinden sequridad a la informacion, componente funda-
mental en el proceso de negocio y en los procesos claves de las organizaciones atendien-
do de ese modo una clara necesidad del medio.

aNivel: Avanzado.

A Dirigido a: Profesionales universitarios relacionados con las areas de Sistemas, Tele-
comunicaciones y Electronica, preferentemente Ingenieros, Licenciados o equivalentes o
carreras afines a la tematica de este Posgrado.

O Requisitos: Contar con titulo de grado.

O Modalidad de cursado: Presencial.

O Actividad arancelada: Si

O Institucion que la ofrece: Centro Regional Universitario Cordoba (IUA).

0 Mas informacion:
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Maestria en Ciberdefensa

Esta carrera tiene por objetivos formar profesionales competentes para dar respuesta a
los nuevos desafios de seguridad para neutralizar y controlar las amenazas cibernéticas
que se producen a partir de la evolucion de las tecnologias de la informacion y las comu-

nicaciones.
8 Nivel: Avanzado.
O Dirigido a: N/D
O Requisitos: Contar con titulo de grado
0 Modalidad de cursado: Presencial.
O Actividad arancelada: Si
O Institucion que la ofrece: Centro Regional Universitario Cérdoba (IUA)
0 Mas informacidn:
.
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